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Bem-vindo ao guia

Esta cartilha foi criada com uma linguagem
simples e direta para te ensinar a
reconhecer 0s golpes mais comuns e,
principalmente, como evita-los.
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01. Golpe do WhatsApp (Perfil Falso)

O queé:
Um criminoso usa sua foto e um
nUmero NOVO para se passar por VOce.

Filho Querido

novo ndmero

Como acontece:

Ele envia mensagens para seus contatos
dizendo que “mudou de nimero” e

que precisa pagar uma conta urgente.

Oi mae, mudei
de numero. Pode me
fazer um Pix urgente?
Meu app ta travado.

Sinal de Alerta:
Pedido de dinheiro por mensagem,
mesmo que a foto seja de um familiar.

Como se proteger:

Nunca transfira valores sem antes fazer
uma ligagao comum ou de video para con-
firmar.
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02. Falsa Central Telefonica

0 que é:

Um criminoso finge ser do suporte

do seu banco.

Como acontece:

Eles ligam sobre “compra suspeita”
e pedem para confirmar dados ou

digitar senha.

Sinal de Alerta:

Bancos nunca ligam pedindo senhas,
codigos de token ou transferéncias.

Como se proteger:

Desligue imediatamente. Use o0 nimero
oficial atras do seu cart@o.
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Sua conta foi bloqueadal
Regularize agora para
evitar multas.

Clique:

’tj
A

xxx.net-atendimento.co )

B

03. Phishing (Links Falsos)

ol

0 que é:
Mensagens de texto ou e-mail que
roubam seus dados.

Como acontece:

Envia avisos urgentes (Serasa,
Correios, Receita) com links para
sites falsos.

_Sinal de Alerta:

Cria senso de desespero e usa links
com letras estranhas.

Como se proteger:

Nao clique! Acesse direto o app
oficial ou site pelo seu navegador.
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04. Falso Motoboy

0 que é:
O criminoso vai até a sua casa buscar
0 seu cartdo fisico.

Como acontece:

Dizem que seu cartao foi “clonado’ e
um motoboy do banco vai busca-lo
para pericia.

Sinal de Alerta:
Bancos JAMAIS mandam buscar
cartoes, mesmo que estejam ‘cortados’.

Como se proteger:

Destrua o chip do cartao. Nunca o
entregue a estranhos.
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Enviei o Pix!

ofp COmproy, '
AGENDADO
%

05. Pix Agendado

O queé:
0 uso de um comprovante de “futuro
pagamento” para enganar vendedores.

Como acontece:

0 golpista agenda um Pix para uma data
futura, tira print e envia. Assim que recebe
0 produto, ele cancela.

_Sinal de Alerta:

Comprovantes que mostram a palavra
“Agendado” em vez de “Transferéncia Concluida”.

Como se proteger:

S0 entregue produtos apds conferir no
extrato se o dinheiro caiu.
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06. QR Code Falso

0 que é:
Recebedor: : Codigos de pagamento alterados para
Conta "Mao Fantasma desviar o seu dinheiro.

Como acontece:

Criminosos colam adesivos com QR Codes
préprios sobre o codigo real de lojistas ou
enviam boletos falsos.

Sinal de Alerta:

Na tela de confirmacao do Pix, 0 nome do
recebedor € diferente da loja ou empresa
que vocé esta pagando.

Como se proteger:
Sempre confira 0 nome e 0 CPF/CNPJ do
destino antes de digitar sua senha.
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Recebedor:
xxx Energia S.A.

07. Falso Boleto / DARF Falsa

Como acontece:

:j

o

Sinal de Alerta:

pessoa fisica.

? Recebedor:

O Latens Como se proteger:

0 que é:
@ o Doletos de cobranga reais (IPVA,
@ condominio, luz) com dados alterados.

Vocé recebe um boleto por e-mail ou
WhatsApp que parece oficial, mas 0
dinheiro vai para outra conta.

Erros de digitacao, logotipos borrados ou
quando o beneficiario no banco é uma

Utilize o DDA (Débito Direto Autorizado)
no seu banco para pagar contas oficiais.
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08. Golpe da Mao Fantasma

O que é:
O criminoso assume o controle remoto
do seu celular para limpar suas contas.

Como acontece:

Por telefone, convencem voce a baixar
um “aplicativo de seguranca”. Esse app
da ao golpista acesso total.

AnyDesk

_— O
o
Sinal de Alerta:
Coniamar ’ A Pedidos para instalar aplicativos como
Transferéncia Pix 4 AH}"DESk ou TeamViewer para “SU[}DI’tE

bancario”.

Como se proteger:
0 banco nunca pede para voce instalar
aplicativos de terceiros. Se pedirem, desligue.
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09. Falsa Venda (E-commerce)
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0 que é:
Produtos com pregos irreais em sites
falsos ou anuncios de redes socials.

Premium
& Como acontece:
0 produto aparece com até 90% de

pmmmim:a, desconto. Apos o pagamento, o site
some e 0 produto nunca chega.

RS 19,90

Recebedor:
Conta ‘Laranja’

<A Sinal de Alerta:
e A Precos “milagrosos” e sites que s6
Pix/Boleto | aceitam Pix ou boleto como pagamento.

Como se proteger:

Verifique a reputacao do site em
plataformas confiaveis, como Reclame
Aqui e Procon e desconfie de ofertas
excessivamente baratas.
MPSP isigrorveco
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pre  Promessas de lucro alto, répido
AN(S) e sem risco.

Como acontece:

Convites para investir em criptomoedas
desconhecidas ou cumprir “tarefas
online” em troca de dinheiro.

Sinal de Alerta:

Promessa de lucro garantido e necessidade
de indicar novos membros para ganhar.

Como se proteger:

Nao existe lucro alto sem risco. Invista
em corretoras registradas na CVM.

Informagéao é sua melhor defesa
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11. Troca de Cartao

_Sinal de Alerta:

0 que é:
O criminoso troca o seu cartao original
por um idéntico presencialmente.

Como acontece:

Ao pagar, o vendedor distrai voceé e
devolve um cartao idéntico, mas de
outra pessoa. Ele ja viu a senha.

0 vendedor passa o0 cartdo varias vezes
ou pede para voceé repetir a senha em
maquinas com o visor danificado.

Como se proteger:
Sempre confira o seu nome no cartao e
nunca o entregue a estranhos.
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12. Devolucao de Empréstimo

Recebedor:
Conta ‘Laranja’

2

0 que é:
0O golpista deposita um valor na sua conta
e pede a devolugao.

Como acontece:

—L_ Um valor cai na sua conta (geralmente um
consignado nao autorizado). O golpista liga
e pede devolugao em conta de terceiro.

~a- 9Sinal de Alerta:
A8 Dinheiro “inesperado” que cai na conta e

alguem pressionando para vocé transferir

de volta.

Como se proteger:

0 banco nunca pede devolugdo em conta de
terceiro. Se receber um consignado, entre em
contato com o seu banco.
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Guia de Sobrevivéncia Digital
DESCONFIE, CONFIRME, PROTEJA SEU DINHEIRO

DESCONFIE SEMPRE de: i

Ofertas “boas demais para ser verdade” e a reputacao das empresas que fazem essas ofertas
Mensagens urgentes de “atendentes” de banco ou cartoes, pedindo dados, codigos ou senhas
Pedidos urgentes de pagamento de conta, transferencias ou Pix, mesmo de parentes ou amigos.
Mensagens que mandam clicar em “links” ou QR codes duvidosos, ou que mandam baixar
aplicativos desconhecidos

SEMPRE CONFIRME: A identidade da pessoa gue te mandou uma mensagem urgente

* Os dados do destinatario do pix/transferéncia, e o valor exato

* Os dados do destinatario de boletos/QR Codes de pagamentos, assim como o valor e banco recebedor
* A reputacao da empresa que faz a oferta e o valor do produto

SE CAIR NO GOLPE: Faca Boletim de ocorréncia o
* Ligue urgente para a Sua agéncia/gerente bancario e tente o estorno de transferéncias
 Ligue para 0 numero do verso do seu cartao de crédito (

Outras dicas: - =]
» Portal da Cidadania Digital do Governo Federal;
https://www.gov.br/gsl/pt-br/seguranca-da-

informacao-e-cibernetica/cidadania-digital
¢ Procon SP:

https://www.proion.spA

gov.br/
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